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Abstract: 

The invention relates to removable memory cards with' several integrated circuits, for 
personal computers. These memory cards serve as a large-capacity mass memory intended 
to replace the diskettes and other removable magnetic media. They have a plug-in connector 
(12) at the end of the card and can be inserted into the reader to the PCMCIA standards of a 
microcomputer. According to the invention, it is proposed to make up a chip card reader 
with flush contacts from such a plug-in card (10). In order to do that, the card (10) includes 
an additional connector with flush contacts on its main face (14). The reader thus produced 
is transportable, with its application software stored in the card (10) onto no matter what 
microcomputer equipped with a PCMCIA reader. A credit card or security card (18) may 
then be inserted into this transportable reader. 
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@ Carte enfichable pour microordinateur formant lecteur de carte d contacts affleurants. 



@ L'invention concerne les cartes ^ m6moire 
amovibles ^ plusieurs circuits-int6gr6s, pour 
ordinateurs personnels. 

Ces cartes S m^moire servent de m^nnoire de 
masse de grande capacit6 destin6es t rempla- 
cer les disquettes et autres supports magn^ti- 
ques amovibles. Elles ont un connecteur 
enfichable (12) en bout de carte et peuvenl fetre 
ins6r6es dans le lecteur aux normes PCMCIA 
d'un microordinateur. Selon invention, on pro- 
pose de constituer un tecteur de cartes d puces 
d contacts affleurants d partir d'une telle carte 
enfichable (10). Pour cela. la carte (10) 
comporte un connecteur suppI6mentaire d 
contacts affleurants sur sa face princlpale (14). 
Le lecteur atnsi r^alis^ est transportable, avec 
ses logiciels d'application stock^s dans la carte 
(10), sur n'importe quel microordinateur 6quip6 
d*un lecteur PCMCIA. Une carte de credit ou 
carte de s^curit^ (18) peut alors 6tre ins^r^e 
dans ce lecteur transportable. 
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sous le contr6le de la carte de credit. La carte de cre- 
dit peut fetre une carte d'habilitation (carte de s6curi- 
t6) autorisant Tusage du microordinateur. 

Dans le premier aspect de cette Invention, la car- 
te 6 m6molre 10 a pour fonction prlncipale de consti- 
tuer un lecteur de carte d contacts affleurants. ce lec- 
teur 6tant amovlble par nature, de la mfeme mani^re 
qu'une disquette magn6tique est amovible. Dans ce 
cas. les m6moires et autres puces de circuit int6gr6 
de la carte sont d^di^s d cet usage, c*est-d-dire que 
la carte comporte par exennple un microprocesseur 
qui g6re les protocoles de communication avec le 
connecteur 16 et des m6moires contenant les pro- 
grammes de fonctionnement de ce microprocesseur 
et les programmes dinterfapage avec l*ordinateur par 
le connecteur 12. 

Dans un autre aspect de I'invention, 6tant donn6 
les capacrt6s de m6moire et de traitement 6lev6es 
des cartes PCMCIA, la circuiterie servant d transfor- 
mer la carte 10 en lecteur de cartes d contacts aff leu- 
rants n*est qu'un aspect auxiliaire du fonctionnement 
de la carte k m6moire. La carte poss6de des fonc- 
tions principales destinies d fetre accomplies sous 
contr6le de I'ordinateur, et la fonction de lecteur de 
carte de credit est une fonction parmi ces fonctions: 

Pour terminer cette description, on va montrer 
comment invention peut servir tout particuliferement 
dans ce dernier cas S assurer la protection du conte- 
nu de la carte d m6moire de masse elle-mfeme. 

Selon un aspect de Tinvention, on a en effet pen- 
s6 qu'il serait souhaitable de s6curiser autant que 
possible les cartes d m6moire de masse pour mi- 
croordinateurs personnels. En effet. leur grande ca- 
pacity fait qu'elles peuvent contenir soit des bases de 
donn6es importantes m6ritant d'etre prot6g6es en 
lecture comme en 6criture. soit des programmes cou- 
teux qu*on ne souhaite pas voir utiliser ou dupliquer 
sans autorisation; ou enf in, elles peuvent servir d as- 
surer des transactions conf identieltes selon des pro- 
grammes plus sophistiqu6s que ceux qui existent ac- 
tuellement. ou impliquant des quantit6s de donn6es 
plus importantes que ce que peuvent stocker les sim- 
ples cartes d puces de transactions s6curis6es qui ne 
comportent qu*une puce. 

Par consequent, on pourra pr6voir, avec la struc- 
ture selon invention, que la carte d m6moire de mas- 
se comporte des programmes de gestion de s6curit6; 
ces programmes interdisent Tutilisation de la carte d 
m6moire si d'une part une carte de s6curit6 ^ 
contacts affleurants n*est pas pr6sente dans le lec- 
teur de carte en mfeme temps que la carte d m6moire, 
et si d'autre part le dialogue entre la carte d m6moire, 
la carte de s6curit6, etl'utilisateur du microordinateur, 
fait apparattre que I'utilisateur n'est pas le titulaire ha- 
bilit6 de la carte de s6curit6 correspondent d ce que 
la carte d m6moire attend. Par ('expression "carte de 
s6curit6", on entend ici une carte apte d v6rifier une 
habilitation ou 6 crypter des donn6es d'une mani^re 



impossible ou quasi-impossible d frauder. Une carte 
contenant un code conf Identiel et des moyens de ve- 
rification du code introduit au clavier par Tutilisateur 
est un exemple de carte de s6curit6. 

5 Par consequent, on peut grSce d Tinvention ima- 

giner le protocole de fonctionnement suivant : une 
carte d m6moire est inser6e dans le lecteur du mi- 
croordinateur; cette operation dedenche un protocole 
de communication permettant au microordinateur de 

10 dialoguer partieilement avec la carte; {'insertion 
d'une carte de s6curite est demandee d recran; si une 
carte de securite n'est pas introduite. Tutilisation nor- 
male de la carte d m6moire ne sera pas possible; si 
une carte de s6curit6 est introduite, un dialogue s'eta- 

15 blit entre celle-ci et la carte e m6moire. cette dernifere 
contr6Iant la situation; un mot de passe est demande 
^ recran; le motde passe est introduit par Tutilisateur 
au clavier; ce mot de passe est re9u par la carte k m6- 
moire qui le transmet directement, ou mieux encore 

20 sous forme chiffree. d la carte de securite; celle-ci 
execute les operations de verification necessaires 
sur le mot de passe; si le mot de passe n'est pas 
correct, le signal renvoye par la carte de s6curite est 
lu par la carte d m6moire comme une interdiction de 

25 fonctionnement normal; elle bloque done les parties 
de circuits ou de m6moires qui doivent rester prote- 
gees; Tautorisation de fonctionnement normal de la 
carte n'est pas donnee par la carte au PC : la carte 
se protege elle-m§me centre une utilisation non auto- 

30 risee; si le mot de passe est correct. Tautorisation est 
donnee. L'autorisation peut etre generate une fois que 
le mot de passe a 6te donne, ou peut etre partielle se- 
lon le degre d'habilitation auquel donne droit le mot de 
passe. 

35 On volt qu'une protection sophistiqu6e peut etre 

obtenue sur le contenu de la carte : d'une part on peut 
proteger tout ou partie de la carte, en lecture comme 
en ecriture; d'autre part, lefabricant de carte peutpre- 
voir qu'il y a correspondance entre la carte d memoire 

40 et une carte de s6curite specif ique associee; dans ce 
dernier cas, le fonctionnement de la carte peut n'etre 
autorise que si non seulement Tutilisateur possede un 
mot de passe mais aussi si la carte de s6curite est 
bien celie qui est attendue; on peut prevoir aussi une 

45 habilitation si une seule de ces conditions seulement 
est remplie. 

On aura compris que la carte d memoire est pro- 
tegee sans que le dialogue de verification de la secu- 
rite passe par le microordinateur, ce qui est avanta- 
50 geux. 

On a ainsi donne un exemple particulierement 
important de I'utilisation qu'on peut faire de inven- 
tion. Jusqu'e maintenant les cartes e memoire de 
masse ne pouvaient pas etre protegees, et seuls les 
55 microordinateurs pouvaient etre proteges globale- 
ment. sans que leurs diff6rents lecteurs de memoires 
de masse purssent etre proteges individuellement, et 
surtout sans que les contenus de ces memoires de 
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masse puissent fitre prot6g6s d6s lors qu'elles 6taient 
ins6r6es dans un microordinateur non prot^g^. 

Le circuit int6gr6 qu'on insure dans une telle carte 
de s^curit^ est de pr6f^rence une puce unique 
comportant une m^moire non volatile avec des infer- 5 
mations conf identielles qui ne peuvent pas Stre trans- 
mises sur les bornes ext^rieures du circuit-int^gr^. et 
une circuiterie de s6curit6 programnn6e; cette circui- 
terie est apte d utiliser ces infornnations conf identiel- 
les et d'autres infornnations fournies par Tutilisateur, io 
pour d^livrer des instructions de validation apr^s ve- 
rification d*une relation pr^d^termin^e entre ces deux 
types d'infornnation; les donn6es confidentielles ne 
sortent pas k I'ext^rieur du circuit int^gr^. 

La puce de s^curit^ comporte elle-m§me ^ven- is 
tuellement un microprocesseur et des m^moires, 
avec parnni ces m6moires des m6moires non volatiles 
programmables 6lectriquement et 6ventuellement ef- 
fagables 6lectriquennent. Le programme de fonction- 
nement de ce microprocesseur est en principe enre- 20 
gistr6 dans une m6moire morte de la puce; mais il 
peut §tre ^galement partiellement enregistr^ dans 
une m6moire non volatile. Le contenu de certaines au 
moins des m^moires non volatiles n'est pas accessi- 
ble en lecture sur les bornes ext^rieures de la puce. 25 
Ce contenu est utilise exclusivement par le micropro- 
cesseur pour ses besoins propres, et notamment pour 
rex6cution de programmes de s6curit6 faisant inter- 
venir des codes secrets places dans ces m^moires 
inaccessibles. A titre d'exemple, le circuit int^gr^ 30 
ST16612 veridu par SGS-THOMSON, auquel est in- 
corpor6 le programme de m6moire non volatile MCOS 
de GEMPLUS, peut convenir. 

Dans un autre exemple la carte de credit est d'un 
format plus petit, par exemple au format dit PLUG-IN, 35 
d^fini pour I'utilisation en T^l^phonie Cellulaire Euro- 
p^enne (norme G.S.M.). Dans ce cas la carte d m6- 
moire ou au moins son support 10 ne comporte 
qu'une cavity de dimension adapt^e. de preference Id 
ou une puce m^moire n'a pas ete plac^e. Cette cavite 40 
ne possede qu'une ouverture sup^rieure. Elie ne de- 
bouche pas k I'arriere de la carte d m^moire. Cette 
cavite est munie dans son fond d'un connecteur pour 
venir au contact des metallisations de la carte PLUG- 
IN qui y est placee. Un autre avantage de cette solu- 45 
tion est que son integration la rend plus solide, en par- 
ticuller parce que la carte ne d6borde pas. Uarrache- 
ment de la carte e puce PLUG-IN est en effet impos- 
sible sans arracher la carte k memoire elle-meme. 
Ceci empeche toute violation, I'application s'arretant 50 
immediatement si celle-ci est retiree. De plus. Tes- 
pionnage des contacts de la carte d puce devientqua- 
siment impossible. 



Revendlcations 

1. Carte d memoire enfichable (10) pour microordi- 



nateur, comportant plusieurs puces de clrcult-in- 
tegre et un connecteur (12) d plusieurs dizaines 
de contacts enf ichables en bout de carte, carac- 
teris6e en ce qu*elle comporte en outre un 
connecteur suppiementaire (16) d quelques 
contacts affleurants sur une surface principale 
(14) de la carte, ce connecteur suppiementaire 
etant apte e venir en contact avec une carte d 
puce (18) plane dont les contacts d'acces aff leu- 
rent sur une face principale. 

2. Carte A m6moire enfichable pour microordina- 
teur , selon la revendicatioh 1. caracterlsee en ce 
que le connecteur suppiementaire a des contacts 
legerement en saillie par rapport d la surface 
principale (14) de la carte enfichable. 

3. Carte d memoire enfichable selon Tune des re- 
vendlcations 1 et 2. caracterlsee en ce qu'elle 
comporte des moyens eiectroniques pour dialo- 
guer avec une carte de securite e contacts affleu- 
rants placee en contact avec le connecteur sup- 
piementaire, etdes moyens pourprotegerl'acces 
d la carte enfichable e partir d'un ordinateur dans 
lequel elle est enf ichee. en fonction des resultats 
du dialogue. 

4. Carte k memoire selon Tune des revendlcations 
1 d 3 caracterlsee en ce qu'elle est enf Ichee dans 
un receptacle qui comporte des flancs lateraux 
pour guider en meme temps la carte d memoire 
et la carte k puce. 

5. Carte d memeoire selon Tune quelconque des re- 
vendlcations 1 e 4 caracterlsee en ce qu'elle 
comporte une cavite pour recevoir une carte d 
puce de dimension reduite. 
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